БЕЗОПАСНОСТЬ ДЕТЕЙ В ИНТЕРНЕТЕ

В социальном пространстве информация распространяется быстро, благодаря техническим возможностям. Сама информация часто носит противоречивый, агрессивный и негативный характер и влияет на социально-нравственные ориентиры общественной жизни. В связи с этим, возникает проблема информационной безопасности, без решения которой не представляется возможным полноценное развитие не только личности, но и общества. Современный школьник, включенный в процесс познания, оказывается незащищенным от потоков информации. Пропаганда жестокости средствами массовой информации, возрастающая роль Интернета, отсутствие цензуры является не только социальной, но и педагогической проблемой. 
Мы и не думали никогда, что воспитание ребенка будет сопряжено с опасностями, таящимися в Интернете. Жизненных ситуаций, где ребенок способен нашкодить, множество, но тут, откуда не возьмись, добавилась еще одна проблема – детишки полезли в Интернет. А там их ждет множество опасностей, о которых они сами, скорее всего, даже и не подозревают. Интернет общение в жизни ребенка — это хорошо или плохо? Сколько и как должен общаться ребенок в Интернете? Нужно ли ограничивать общение детей в сети? Важно ли прививать этические понятия ребенку по отношения к общению в Интернете? На эти и другие вопросы мы сегодня постараемся ответить. 

Чем же может быть полезен Интернет? Интернет позволяет вам: 

• общаться с друзьями, семьей, коллегами;

•получать доступ к информации и развлечениям;

•учиться, встречаться с людьми и узнавать новое. 

Несовершеннолетние Интернет-пользователи.

· Наиболее активной возрастной группой пользователей Интернета являются молодые люди в возрасте от 16 до 24 лет.

· 90% детей и подростков являются пользователями Интернета. 

· 42% шестилетних детей «находятся» в сети

· 93% пользователей в возрасте от 9 до 16 лет  заходят в сеть раз в неделю и 60% делают это каждый день.
Мотивация обращения мальчиков и девочек к Интернету 
	Мотив
	Общее
	Мальчики
	Девочки

	общаться
	64,7
	54,6
	74,4

	скачивать музыку
	63,2
	58,7
	67,8

	получить необходимую информацию
	53,2
	50,0
	56,4

	готовиться к урокам
	38,7
	31,6
	45,3

	играть в сетевые компьютерные игры
	38,5
	55,9
	21,8

	быть в курсе последних событий
	29,0
	30,7
	27,5

	уйти от проблем, отвлечься
	17,2
	16,3
	18,2

	повысить свой образовательный, культурный уровень
	17,1
	18,4
	15,7

	убить время
	14,9
	19,5
	10,4

	делать покупки, заказывать услуги
	5,5
	5,2
	5,9

	выместить злость
	4,6
	6,5
	2,9

	зарабатывать деньги
	2,8
	4,9
	0,7


Интернет является прекрасным источником для новых знаний, помогает в учебе, занимает досуг. Но в то же время, Сеть таит в себе много опасностей. Обязательно нужно поговорить с детьми, объяснить, что могут возникать различные неприятные ситуации и то, как из них лучшим образом выходить. Помните, что безопасность ваших детей в Интернете, на 90% зависит от  вас.

Существует Федеральный закон от 29.12.2010 №436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию, который гласит, что информационная безопасность детей  это состояние защищенности детей, при котором отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию. 
Угрозы, подстерегающие детей
 в Интернете
Даже случайный клик по всплывшему баннеру или переход по ссылке может привести на сайт с опасным содержимым!

Порнография. Опасна избыточной информацией и грубым, часто извращенным, натурализмом. Мешает развитию естественных эмоциональных привязанностей.

Депрессивные молодежные течения. Ребенок может поверить, что шрамы – лучшее украшение, а суицид (самоубийство)– всего лишь способ избавления от проблем.

 Частой темой для обсуждений на подобных сайтах является подробное описание и перечисление существующих вариантов суицида, размещаются фотографии процедур или результатов самоубийства, также там утверждается, что покончив с жизнью, можно разрешить сложные жизненные ситуации.

Лидером по пропаганде суицида в интернете является социальная сеть «ВКонтакте». Об этом свидетельствуют результаты исследования компании «Интегрум».«По количеству сообщений (публикации пользователей в открытом доступе) о самоубийстве лидирует социальная сеть «ВКонтакте», на втором месте Twitter, на третьем месте YouTube. Меньше всего данная тема освещается в блогосфере: Livejournal, BlogSpot, Mail.ru и др.», — говорится в пресс-релизе компании.На долю «ВКонтакте» приходится 66% сообщений о самоубийствах, в то время как доли Twitter и YouTube составляют 18% и 7% соответственно.Кроме того, «Интегрум» насчитал во «ВКонтакте» 1340 посвященных суициду сообществ.

Наркотики. Интернет пестрит новостями о “пользе” употребления марихуаны, рецептами и советами изготовления “зелья”.

Сайты знакомств, социальные сети, блоги и чаты.. К сожалению, уже было много случаев, когда педофилы выдавали себя за детей или выдуманных персонажей, чтобы войти к ним в доверие и завести пошлые или открыто сексуальные беседы с ними, а возможно даже договориться о личной встрече.

Секты. Виртуальный собеседник не схватит за руку, но ему вполне по силам “проникнуть в мысли” и повлиять на взгляды на мир. Секта – религиозное течение (община), отделившееся от какого-нибудь вероучения и ему противостоящее. «Толковый словарь русского языка».

Экстремизм, терроризм, национализм, фашизм. Все широкие возможности Интернета используются представителями экстремистских течений для того, чтобы заманить в свои ряды новичков.

Детское любопытство может завести на сайты расистского, дискриминационного, сексуального, насильственного содержания или на сайты, содержащие материалы, побуждающие ребенка к действиям, которые могут поставить под угрозу его психологическое или физическое здоровье.

Одной из угроз для психологического здоровья ребенка становится Интернет – зависимость:

· навязчивые бесконечные путешествия по Всемирной паутине.
· Пристрастие к виртуальному общению и виртуальным знакомствам — большие объёмы переписки.

· Избыточность знакомых и друзей в Сети.

· Пристрастие к просмотру фильмов через интернет, когда «больной» может провести перед экраном весь день не отрываясь из-за того, что в сети можно посмотреть практически любой фильм или передачу.

· Игровая зависимость — навязчивое увлечение компьютерными играми.

В чем может проявляться игровая зависимость?

· 30% игроков проводят за компьютером слишком много времени. Подчас забывая о уроках, еде, домашних делах, полностью отрешаясь от реального мира. 

· 10% находятся в сильной психологической зависимости от своей любимой игры. Желание играть становится сильнее всех прочих желаниях. Игра становится для человека гораздо привлекательнее и значимее реальности.

Игровая зависимость являет собой форму сильной психологической привязанности к игре – в компьютерном варианте вплоть до желания жить в виртуальном мире. Возвращение в реальный мир связано исключительно с удовлетворением естественных потребностей, общение с живыми людьми сведено к минимуму. Особенно тяжелые формы игровой зависимости предполагают также крупные денежные траты на игру, злоупотребление кофе и энергетическими напитками, злость и раздражение при отрывании от игры, пренебрежение питанием и сном. Зависимость от игр сравнима с наркотиками и алкоголем, человек не может контролировать себя в плане времяпровождения за игрой, живет в своем собственном мире и не желает общаться с родными и друзьями – ибо они пока еще не «виртуальны». Любое время, проведенное вне игры, является для такого человека мучением.

Самые популярные игры среди зависимых людей – это ролевые онлайновые игры, в которых за каждым персонажем стоит реальный человек. Вместе они создают особенное игровое сообщество, живущее по своим правилам, имеющее свою культуру и знаменитостей. Становясь частью всего этого, окунувшись в волшебный сказочный мир, в котором возможно практически все, человек больше не хочет жить обычной жизнью, она кажется не интересной. Со временем он теряет связи с реальным миром – контакты с друзьями и близкими сводятся на нет, прежние хобби и увлечения отходят в прошлое, игра становится единственным интересом и темой разговора. Общаться с таким человеком, если вы не играете в ту же самую игру, практически невозможно. Были случаи, когда заигравшиеся любители виртуальной реальности умирали за своими компьютерами от сердечных приступов, вызванными несколькими сутками непрерывной игры.

Существует распространенное мнение, что для избавления от игровой зависимости достаточно отобрать у геймера любимую игру, компьютер или доступ к Интернету, после чего он вылечится и станет нормальным человеком. К сожалению, это не совсем так – или даже часто совсем не так. Психологическая зависимость от компьютерной игры - весьма серьезная проблема и от нее невозможно избавиться, просто «перекрыв доступ» к игрушке. Наоборот, таким образом можно только усугубить ситуацию, довести человека до отчаяния и стресса – ибо фактически мы вырываем человека из его привычной «среды обитания». В ряде случаев такие попытки заканчиваются совсем трагично - например, был случай, когда американский подросток застрелил мать и ранил отца за то, что те спрятали от него диск с любимой игрой. 
Большая опасность заключается в том, что большое количество детей, особенно мальчики, предпочитают «агрессивные» игры, те, где необходимо бить и убивать, где льется много крови. Детям и подросткам с неокрепшей психикой, противопоказаны подобные игры. К сожалению, путая реальность с игрой, человек может перенести правила игры в жизнь и пойти бить и убивать живых людей. Такие случаи известны. Придавайте значение играм, в которые играют ваши дети. Запрещайте им играть в «стрелялки» и «убивалки».

В ряде стран, особенно азиатских (например, в Китае и Корее), компьютерная зависимость считается серьезнейшим заболеванием, требующим длительного лечения. При тяжелых формах игровой зависимости могут помочь лишь профессиональная работа специалистов различных областей медицины и использование различных лекарственных препаратов. 
Общие правила безопасности при работе в интернете. 
Ребенку не следует давать частной информации о себе (фамилию, номер телефона, адрес, номер школы) без разрешения родителей. Ребенку нужно знать, что нельзя через Интернет давать сведения о своем имени, возрасте, номере телефона, номере школы или домашнем адресе, и т.д. Убедитесь, что у него нет доступа к номеру кредитной карты или банковским данным. Научите ребенка использовать прозвища (ники) при общении через Интернет: анонимность - отличный способ защиты. Не выкладывайте фотографии ребенка на веб-страницах или публичных форумах.

Не следует открывать письма электронной почты, файлы или Web-страницы, полученные от людей, которые не знакомы или не внушают доверия. Научите его, как следует поступать при столкновении с подозрительным материалом, расскажите, что не нужно нажимать на ссылки в электронных сообщениях от неизвестных источников, открывать различные вложения. Такие ссылки могут вести на нежелательные сайты, или содержать вирусы, которые заразят Ваш компьютер. Удаляйте с Вашего компьютера следы информации, которую нежелательно обнаружить Вашему ребенку.
Встреча в реальной жизни со знакомыми по Интернет-общению не является очень хорошей идеей, поскольку люди могут быть разными в электронном общении и при реальной встрече, и, если ребенок желает встретиться с ними, родителям следует пойти на первую встречу вместе. Отсутствием возможности видеть и слышать других пользователей легко воспользоваться. И 10-летний друг Вашего ребенка по чату в реальности может оказаться злоумышленником. Поэтому запретите ребенку назначать встречи с виртуальными знакомыми.

Рекомендации родителям.
1. Посещайте Интернет вместе с детьми. Поощряйте ваших детей делиться   с вами их успехами и неудачами в деле освоения Интернет.

2.    Объясните детям, что если в Интернете что-либо беспокоит их, то им следует не скрывать этого, а поделиться с вами своим беспокойством.

3.  Составьте список правил работы детей в Интернет и помните, что лучше твердое «нет», чем неуверенное «да». Пусть ограничения будут минимальны, но зато действовать всегда и без оговорок.

4. Объясните ребенку, что при общении в чатах, использовании программ мгновенного обмена сообщениями (типа ICQ, Microsoft Messenger и т.д.), использовании он-лайн игр и других ситуациях, требующих регистрации, нельзя использовать реальное имя, помогите вашему ребенку выбрать регистрационное имя, не содержащее никакой личной информации.

5. Объясните ребенку, что нельзя выдавать свои личные данные, такие как домашний адрес, номер телефона и любую другую личную информацию, например, номер школы, класс, любимое место прогулки, время возвращения домой, место работы отца или матери и т.д.
6.Объясните своему ребенку, что  как и в реальной жизни,  в Интернете нет разницы между неправильными и правильными  поступками.

7. Научите ваших детей уважать собеседников в Интернете. Убедитесь, что они понимают, что правила хорошего тона действуют одинаково в Интернете и в реальной жизни.

8. Скажите им, что не стоит встречаться с друзьями из Интернета. Ведь люди могут оказаться совсем не теми, за кого себя выдают.

9. Объясните, что далеко не все, что можно увидеть в Интернете –      правда. При сомнениях, пусть лучше уточнит у вас.

10. Компьютер с подключением к Интернету должен находиться в  общей комнате.

11. Приучите себя знакомиться с сайтами, которые посещают ваши дети.

12. Используйте современные программы, которые предоставляют  возможность фильтрации содержимого сайтов, контролировать места посещения и деятельность там.

Программы – фильтры

       Не стоит думать, что Интернет – это безопасное место, в котором ваши дети могут чувствовать себя защищенными. Надеюсь, что вы понимаете, что использование только средств воспитательной работы без организации действенного контроля – это практически бесполезное занятие. Точно так же как и использование репрессивных средств контроля без организации воспитательной работы. Только в единстве данных средств мы с Вами вместе сможем помочь детям чувствовать себя в безопасности и оградить их от влияния злоумышленников.

Power Spy 2008,  iProtectYou Pro,  KidsControl,  CYBERsitter, КиберМама 1.0b

Надеемся, что предоставленная информация, помогающая узнать об опасностях в Интернете и о том, как им противостоять, будет в дальнейшем полезна вам и вашим детям!

